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Комплексное антивирусное решение 
для максимальной защиты



Комплексное антивирусное решение  
ESET NOD32 Smart Security для максимальной 
защиты активных интернет-пользователей 
от всех видов угроз. Обладает оптимальным 
сочетанием максимальной защиты и низкого 
потребления системных ресурсов. Решение 
защищает веб-камеру и домашнюю Wi-Fi 
сеть от нежелательных подключений.  
Защитные технологии ESET обеспечивают 
безопасность данных и компьютера во время 
игр и работы в интернете, онлайн-шопинга 
и банковских операций, помогают в поисках 
потерянного или украденного ноутбука.

SMART 
SECURITY

      Оставайтесь на безопасной стороне интернета
Доверьте защиту компьютера технологиям ESET NOD32, проверенным 110 миллионами пользователей по всему миру. ESET NOD32 Smart Security 
эффективно обнаруживает и устраняет все виды угроз, включая вирусы, руткиты, черви и шпионские программы. Он защищает от вредоносного 
ПО, использующего уязвимости в популярных приложениях, блокирует целевые атаки и эксплойты. В то же время функция защиты от фишинга 
оберегает от мошеннических сайтов, крадущих личные данные, такие как логины и пароли или данные банковских карт.  

Антивирус и Антишпион Обеспечивает проактивную защиту от всех типов вредоносных программ и предотвращает распространение 
вирусов с вашего компьютера на ПК других пользователей.

Защита от эксплойтов Блокирует атаки вредоносных программ, использующих уязвимости в популярных программах и приложениях, 
устраняет блокировщики экрана и трояны-вымогатели.
Защищает от атак на веб-браузеры, PDF-редакторы, почтовые клиенты, Microsoft Office и Java.

Расширенное сканирование 
памяти

Позволяет обезвреживать зашифрованные вредоносные программы, которые устанавливаются на компьютер 
скрыто от пользователя.

Облачное сканирование Ускоряет процесс сканирования за счет использования белых списков безопасных файлов из репутационной базы 
данных ESET LiveGrid.
Позволяет вовремя остановить действия неизвестной вредоносной программы, основываясь на подозрительном 
поведении и наличии данных о ней в ESET LiveGrid.

Сканирование при загрузке 
файлов

Уменьшает общее время сканирования путем проверки определенных типов файлов (например, архивов) во время 
их загрузки.

Сканирование в момент 
простоя системы

Проводит полное сканирование компьютера, когда он не используется. 
Помогает обнаружить потенциально неактивные угрозы прежде, чем они причинят вред.

Система предотвращения 
вторжений (HIPS)

Позволяет произвести более тонкую настройку поведения системы. 
Дает возможность задать правила для системного реестра, активных процессов  и программ для повышения 
уровня безопасности.

Защита от скрипт-атак Обнаруживает атаки вредоносных скриптов, которые пытаются использовать уязвимости Windows PowerShell.
Находит вредоносные скрипты на JavaScript, атакующие через браузер.  Поддерживаются браузеры Mozilla Firefox, 
Google Chrome, Microsoft Internet Explorer и Microsoft Edge.

Защита от программ-
вымогателей 

Осуществляет мониторинг поведения приложений и процессов, пытающихся зашифровать личные данные 
пользователя или заблокировать к ним доступ.
Подозрительные приложения блокируются или решение о блокировке предлагается принять пользователю.

НОВОЕ

НОВОЕ



      Защитите ваши личные данные
Оставайтесь в безопасности при проведении финансовых операций в интернете – не дайте хакерам получить ваши личные данные и неправомерно  
их использовать. Наслаждайтесь играми и общением в Сети, защитив веб-камеру и Wi-Fi роутер от нежелательных подключений, а конфиденциальную 
информацию – от несанкционированного копирования на неизвестные устройства.

Защита веб-камеры Непрерывно контролирует все активные процессы и программы и предупреждает пользователя, если какие-либо 
из них пытаются получить доступ к веб-камере.
Пользователь получает уведомление о попытке доступа к веб-камере и решает, блокировать его  
или разрешить.

Защита домашней сети   Позволяет проверить домашний роутер на уязвимости (слабый пароль или устаревшая прошивка)
и предлагает варианты исправления.
Предоставляет простой доступ к списку подключенных устройств с категоризацией по типу устройства
(смартфон, компьютер и пр.), чтобы пользователь видел всех, кто подключен к его домашней сети. 

Персональный файервол  Предотвращает несанкционированный доступ к компьютеру и неправомерное использование ваших личных 
данных.

Защита от сетевых атак Расширяет возможности Персонального файервола и повышает уровень детектирования ранее известных угроз  
на сетевом уровне. 
Обеспечивает защиту от распространения вредоносных программ, сетевых атак и эксплуатации уязвимостей, для 
которых еще не выпущены патчи.

НОВОЕ

НОВОЕ

Защита онлайн-платежей Предоставляет специальный защищенный браузер для безопасных платежей в интернете. 
Автоматически защищает пользователя на сайтах банков.
Шифрует связь между клавиатурой и браузером для проведения безопасных транзакций. 
Защищает от клавиатурных перехватчиков.

Защита от ботнетов Помогает контролировать сетевую активность и обнаруживать вредоносные программы, нацеленные на 
неправомерное использование компьютера (к примеру, рассылку спама или осуществление сетевых атак).
Любое обнаруженное подозрительное соединение блокируется с отправкой уведомления пользователю.

Антифишинг Защищает личные данные (логины и пароли, данные банковских карт и др.) от попыток хищения через  
поддельные сайты, маскирующиеся под настоящие.

Контроль устройств Предотвращает попытки несанкционированного копирования данных на внешнее устройство.
Позволяет запретить доступ к съемным носителям (CD-ROM, FireWire, USB, iOS-устройствам и др.)
Позволяет блокировать устройства, подключаемые через Bluetooth, FireWire и последовательные/ 
параллельные порты.

Антиспам Оберегает электронный почтовый ящик от засорения нежелательными письмами. 



       Ощутите полную мощность своего компьютера 
Решение обеспечивает надежную защиту и при этом не оказывает влияния на быстродействие системы. Вы можете использовать всю мощь 
компьютера для работы, игр и поиска в интернете. При использовании ноутбука вы можете долго работать онлайн и наслаждаться играми,  
без подключения к электросети и не отвлекаясь на всплывающие окна.

Низкое влияние  
на системные ресурсы

Поддерживает высокую производительность компьютера и хорошо работает как на новом, так и на старом 
оборудовании.
Автоматические обновления ESET приходят часто и небольшими порциями, чтобы не влиять на скорость 
подключения к интернету и не мешать вашей работе. 

Игровой режим Блокирует всплывающие окна, а запланированные задачи безопасности переносит на другое время, чтобы 
сохранить скорость работы приложений и интернета. 
Позволяет забыть о раздражающих всплывающих окнах во время показа презентаций, просмотра фильмов  
и работы других полноэкранных приложений. 

Экономия ресурсов  
ноутбука

При отключении от электросети программа автоматически переключает ноутбук в специальный режим  
и экономно расходует системные ресурсы, откладывая обновления и ресурсоемкие задачи.

        Модуль Антивор – вы всегда найдете свой пропавший ноутбук 
Используйте модуль Антивор и повысьте шансы найти потерянный или украденный ноутбук. В личном кабинете на портале my.eset.com вы можете 
следить за перемещениями устройства в режиме онлайн, отправить сообщение нашедшему, делать снимки со встроенной камеры. 

Отслеживание 
местоположения

Позволяет отметить ноутбук с установленным ESET NOD32 Smart Security как потерянный через портал my.eset.com 
для запуска автоматического мониторинга. 
Отображает местоположение устройства на карте, основываясь на геоданных Wi-Fi сетей, к которым устройство 
подключалось после потери. 
Позволяет получить полный доступ к собранной информации. 

Мониторинг активности Позволяет следить за вором с помощью встроенной веб-камеры.
Собирает снимки с экрана пропавшего ноутбука.
Сохраняет все последние фотографии и снимки экрана на портале my.eset.com.

Оптимизация Антивора Позволяет легко настроить Антивор для максимальной защиты устройства.
Дает возможность просто настроить автоматический вход и пароль от учетной записи в Microsoft Windows.
Помогает повысить уровень безопасности за счет изменения ключевых системных параметров. 

Односторонние сообщения Дает возможность создать сообщение для нашедшего ноутбук на портале my.eset.com и вывести его  
на потерянном устройстве.



       Обеспечьте безопасность детей в интернете  
Показывайте детям только светлую сторону интернета. Программа позволяет заблокировать до 20 категорий сайтов с неприемлемым 
содержанием. Открывайте или блокируйте доступ к различным категориям сайтов.

Родительский контроль Возможность выбора категорий сайтов на основе разрешенного и запрещенного контента и возраста  
ребенка, а также создание исключений.
Позволяет установить пароль для защиты настроек от изменения ребенком, а также для предотвращения 
несанкционированного удаления продукта.

      Установить и забыть или использовать все возможности 
программы – решать вам 
ESET NOD32 Smart Security отличает удобная навигация и современный дизайн. После установки программа имеет все рекомендуемые настройки 
защиты и расписание сканирования, которые можно легко поменять. Главный экран программы позволяет всегда быть в курсе состояния защиты 
компьютера и возможных проблем безопасности.  Непрерывной защите способствует работа антивируса в фоновом режиме.  
ESET NOD32 Smart Security обращается к вам только тогда, когда вмешательство действительно необходимо. 

Действия в один клик Программа интуитивно понятна, удобна в навигации и позволяет быстро найти все необходимое. 
Отображает текущее состояние защиты компьютера и наиболее популярные функции в главном окне. 

Простое обновление
до новых версий

Для поддержания непрерывной защиты высокого класса все улучшения и новые функции автоматически 
становятся доступны в продукте. 

Гибкие настройки Предлагает расширенные настройки безопасности, которые можно менять в соответствии с потребностями 
пользователя.
Можно выбрать нужные области сканирования, установить удобное время сканирования, размер файлов  
и архивов для проверки и др.

ESET SysInspector Продвинутый инструмент диагностики для фиксации критической системной информации для устранения 
широкого списка вопросов безопасности и совместимости. 
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